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Ubersicht tiber die Ubung

Eine Virtual Private Cloud (VPC) ist ein virtuelles Netzwerk, das weitgehend einem herkémmlichen
Netzwerk entspricht, wie Sie es in Ihrem Rechenzentrum betreiben, jedoch die Vorzuge der skalierbaren
Infrastruktur von Amazon Web Services (AWS) nutzen kann. Nachdem Sie die Aufgaben in dieser Ubung
ausgefihrt haben, verfigen Sie Uber eine in einer nondefault VPC ausgefihrte Amazon EC2-Instance,
auf die Sie Uber SSH (bei Linux-Instances) oder Remotedesktop (bei Windows-Instances) tber das
Internet zugreifen kénnen.

Eine Ubersicht tiber Amazon VPC finden Sie unter What is Amazon VPC? im Amazon Virtual Private
Cloud User Guide.

Das folgende Diagramm zeigt die Architektur, die Sie im Verlauf der Ubung in diesem Handbuch erstellen.
Die Sicherheitsgruppe, die Sie eingerichtet und der Sie die Instance zugeordnet haben, l1asst Datenverkehr
nur an bestimmten Ports zu und blockiert Kommunikation mit der Instance gemaf den von lhnen
festgelegten Regeln. Das Verwenden einer Elastic-IP-Adresse (EIP) ermdglicht, dass eine Instance in
einer VPC, die ansonsten privat ist, aus dem Internet Giber ein Internet-Gateway erreicht werden kann
(und beispielsweise als Webserver fungieren kann).
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Das folgende Tabelle enthélt eine Ubersicht der Aufgaben, die Sie im Verlauf der Ubung in diesem
Handbuch ausfuihren.

Schit | Registrieren Sie sich fir Amazon VPC, falls noch nicht erfolgt.
1:

Regn

far

Avramn

A1)

Schit | Lassen Sie den VPC-Assistenten die folgenden Aufgaben fiir Sie erledigen:

2:

Hittn| 1. Erstellen einer VPC, d. h., eines isolierten Teils der AWS-Cloud.

der | 2. Erstellen eines Internet-Gateways, das lhre VPC direkt mit dem Internet verbindet und Zugriff
VPC auf andere AWS-Ressourcen wie Amazon Simple Storage Service (Amazon S3) bietet und
und Herstellen einer Verbindung damit.

des 3. Erstellen eines Amazon VPC-Subnetzes, d. h., eines Segments des VPC-IP-Adressbereichs,

®5%  in dem Sie Amazon EC2-Instances starten kdnnen. Mithilfe von Subnetzen kénnen Sie Instances
basierend auf Ihren Sicherheitsanforderungen und betrieblichen Erfordernissen gruppieren.

4. Einichten des Routings in der VPC, um Datenverkehr zwischen Subnetz und Internet zu
ermoglichen. lhre VPC hat einen eingebauten Router, wie Sie im Diagramm erkennen kénnen.
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Schrit

einer

in
lhrer

Richten Sie in der Amazon VPC-Konsole eine Sicherheitsgruppe zum Steuern des eingehenden
und ausgehenden Datenverkehrs fiur die Instance ein.

Starten Sie Uber die Amazon EC2-Konsole eine Instance im Subnetz. Die Instance erhalt eine
private IP-Adresse aus dem Adressbereich des Subnetzes.

Wahlen Sie Gber die Amazon VPC-Konsole eine Elastic IP-Adresse aus und weisen Sie sie der
Instance zu. Eine Elastic IP-Adresse stellt der Instance zusatzlich zu ihrer privaten Adresse eine
offentliche IP-Adresse zur Verfligung, sodass auf die Instance Uber das Internet zugegriffen
werden kann.

Beenden Sie lhre Instance Uiber die Amazon EC2-Konsole und I6éschen Sie sie Ihre VPC lGber
die Amazon VPC-Konsole.
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Schritt 1: Registrieren fiir Amazon VPC

Erste Schritte mit Amazon VPC

Dieses Handbuch bietet eine praxisorientierte Einfiihrung in die Verwendung von Amazon VPC uber die
AWS Management Console. Die Ubung im vorliegenden Handbuch leitet Sie durch ein einfaches Szenario.
Sie richten eine VPC mit einem einzigen 6ffentlichen Subnetz ein, in dem eine EC2-Instance mit einer
Elastic IP-Adresse ausgefiuhrt wird.

Topics
» Schritt 1: Registrieren fir Amazon VPC (p. 4)
 Schritt 2: Einrichten der VPC und des Internet-Gateways (p. 5)
» Schritt 3: Einrichten einer Sicherheitsgruppe in lhrer VPC (p. 8)
» Schritt 4: So starten Sie eine Instance in lhrer VPC (p. 13)
» Schritt 5: Weisen Sie der Instance eine Elastic IP-Adresse zu (p. 14)

Eine Ubersicht iiber die Ubung finden Sie unter Ubersicht tiber die Ubung (p. 1). Eine einfiihrende
Ubersicht tiber Amazon VPC finden Sie unter What is Amazon VPC? im Amazon Virtual Private Cloud
User Guide.

Schritt 1: Registrieren fur Amazon VPC

Wenn Sie ein AWS-Konto anlegen, registriert AWS das Konto automatisch bei allen AWS-Services
einschlielich Amazon EC2 und Amazon VPC. Berechnet werden Ihnen nur die Services, die Sie nutzen.
Bei diesem Beispiel sind die Gebiihren minimal.

Wenn Sie bereits ein AWS-Konto haben, wechseln Sie zum nachsten Schritt. Wenn Sie kein AWS-Konto
haben, befolgen Sie diese Schritte zum Erstellen eines Kontos.

So erstellen Sie ein Amazon-Konto

1.  Wechseln Sie zu http://aws.amazon.com, und klicken Sie auf Jetzt anmelden.

2. Folgen Sie den Anweisungen auf dem Bildschirm.
Der Anmeldeprozess umfasst einen Telefonanruf und die Eingabe einer PIN Uber die Telefontastatur.

Sie werden per E-Mail von uns benachrichtigt, sobald Ihr Konto aktiv ist und verwendet werden kann.
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Schritt 2: Einrichten der VPC und des Internet-Gateways

Schritt 2: Einrichten der VPC und des
Internet-Gateways

In diesem Schritt erstellen Sie mithilfe des VPC-Assistenten eine VPC. Der Assistent fihrt die folgenden
Schritte fur Sie aus:

» Tip

Nach Wunsch kénnen Sie diese Schritte manuell (iber die AWS Management Console ausflihren.

+ Erstellen einer VPC der Grofie "/16" (ein Netzwerk mit 65 536 privaten IP-Adressen).
+ Verbinden eines Internet-Gateways mit der VPC.
* Hinzufligen eines Subnetzes der Grolie "/24" (Bereich von 256 privaten IP-Adressen).

+ Einrichten des Routings fur Ihre VPC, und zwar so, dass Datenverkehr zwischen dem Subnetz und
dem Internet-Gateway flieBen kann.

So erstellen Sie eine VPC mithilfe des VPC-Assistenten in der AWS Management Console

1. Melden Sie sich bei der AWS Management Console an, und 6ffnen Sie die Amazon VPC-Konsole
unter https://console.aws.amazon.com/vpc/.

2. Klicken Sie im VPC-Dashboard auf Get started creating a VPC.

Amazon VPC enables you to create a virtual network
topology - including subnets and route tables - for your
EC2 resources.

Click the button below to create a Virtual Private Cloud.

Get started creating a VPC

3. Wabhlen Sie die erste Option, VPC with a Single Public Subnet Only, und klicken Sie auf Continue.
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Create an Amazon Virtual Private Cloud

Select a VPC configuration below:

@ vpC with a Single Public Subnet Only

Your run in a pri =

Cancal | X

Internet

Amazon 53, EC2,
SimpleDB, RDS

Creates: a /16 network with a /24 subnet. Public
subnet instances use Elastic IPs to access the
Internet.

Auf der Bestatigungsseite werden die CIDR-Bereiche, die fir lhre VPC und das Subnetz verwendet
werden (10.0.0.0/16 bzw. 10.0.0.0/24) und die Mandanteneinstellung fur Hardware angezeigt. Nehmen
Sie die gewiinschten Anderungen an diesen Einstellungen vor und klicken Sie auf Create VPC, um
VPC, Internet-Gateway, Subnetz und Routing-Tabelle zu erstellen.

r Note

Informationen zur CIDR-Notation finden Sie im Wikipedia-Artikel zu CIDR (Classless
Internet-Domain Routing). Weitere Informationen zum Hardware-Mandantenmodell finden
Sie im unter Using EC2 Dedicated Instances im Amazon Virtual Private Cloud User Guide.

Create an Amazon Virtual Private Cloud

VPC with a Single Public Subnet Only

Please review the information below, then click Create VPC.

One VPC with an Internet Gateway
1P CIDR block: 10.0.0.0/16

One Subnet
Public Subnet: 10.0.0.0/24
Availability Zone: No Preference

Additional subnets can be added after the VPC has been created.

Hardware Tenancy
Tenancy: Default

Create VPC

< Back

Cancel | %

Edit VPC IP CIDR Black

Edit Public Subnet

Edit Hardware Tenancy

Ein Statusfenster zeigt den Fortschritt an. Nach Abschluss des Prozesses wird in einem Statusfenster
bestatigt, dass lhre VPC erfolgreich erstellt wurde. Klicken Sie auf Close, um das Statusfenster zu

schlieRen und zum VPC-Dashboard zurtickzukehren.
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Uberpriifen der Komponenten lhrer VPC

Beim Durcharbeiten der Ubung in diesem Handbuch kénnen Sie die Standardeinstellungen fir die
Komponenten verwenden, die der VPC-Assistent fir Sie erstellt hat. In diesem Abschnitt wird beschrieben,
wie Sie diese Komponenten und ihre Einstellungen in der VPC-Konsole anzeigen kénnen.

Klicken Sie im Navigationsbereich auf Your VPCs und wahlen Sie dann die zuvor erstellte VPC aus.

;f Tip

Sie missen die Seite moglicherweise aktualisieren, damit die VPC angezeigt wird.

In der Konsole werden die zuvor erstellte VPC angezeigt. Jede VPC weist eine Gruppe von
DHCP-Optionen, eine Haupt-Routing-Tabelle und standardmaRige Netzwerk-ACL auf. Weitere
Informationen finden Sie unter DHCP Options Sets, Route Tables und Network ACLs im Amazon Virtual
Private Cloud User Guide.

viewing:  All Virtual Private Clouds » - | 1to 2 of 2 Items

VPC ID State CIDR DHCP Options  Main Route Table Default Network ACL
[ vpc-09abB6R2 () available 172.31.0.0/16  dopt-00ab866b  rtb-02ab8669 acl-03ab8668
vpe-071db56d () available 10.0.0.0/16 dopt-00ab866b  rtb-1a1db570 acl-051db56f

Um Informationen zu lhren Internet-Gateways anzuzeigen, klicken Sie im Navigationsbereich auf Internet
Gateways.

viewing: Al Internet Gateways « . )

ID State VPC
[ igw-0eabB66s @ available | vpc-09abB8662 (172.31.0.0/16)
igw-041db&6e @ available  vpc-071db56d (10.0.0.0/16)

Die zuvor erstellte VPC hat zwei Routing-Tabellen. Die VPC verfiigt standardmaRig tber die
Haupt-Routing-Tabelle und der VPC-Assistent hat eine benutzerdefinierte Routing-Tabelle erstellt. Ihr
Subnetz wird der benutzerdefinierten Routing-Tabelle zugeordnet, d. h., der Fluss des Datenverkehrs im
Subnetz wird anhand der Routen in dieser Tabelle gesteuert. Wenn Sie lhrer VPC ein neues Subnetz
hinzufiigen, verwendet es standardmafig die Haupt-Routing-Tabelle.

So zeigen Sie lhre Routing-Tabellen an

1. Klicken Sie im Navigationsbereich auf Route Tables.

2. Wahlen Sie die benutzerdefinierte Routing-Tabelle aus (die Spalte Main enthélt No), um im
Detailbereich die Routing-Informationen anzuzeigen.

API Version 2012-12-01
7


http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_DHCP_Options.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_ACLs.html

Amazon Virtual Private Cloud Handbuch "Erste Schritte"
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Viewing: All Route Tables - 'i

Route Table ID Associated With Main VPC
[ rtb-02ab3669 0 Subnets Yes vpc-09ab8662 (172.31.0.0/16)
rtb-ed1dbb&7 1 Subnet No vpc-071db56d (10.0.0.0/16)
[ rtb-1a1db570 0 Subnets Yes vpc-071db56d (10.0.0.0/16)

3. Die erste Zeile der Tabelle enthalt die lokale Route, die Instances in der VPC die Kommunikation
ermoglicht. Diese Route ist standardmagig in jeder Routing-Tabelle vorhanden und kann nicht entfernt
werden.

Die zweite Zeile enthalt die Route, die der VPC-Assistent hinzugefiigt hat. Diese ermdglicht, dass
der an IP-Adressen aufRerhalb der VPC (0.0.0.0/0) gerichtete Datenverkehr aus dem Subnetz zum
Internet-Gateway flieRen kann. Dieses Subnetz wird als éffentliches Subnetz bezeichnet, weil
samtlicher Datenverkehr aus dem Subnetz zum Internet-Gateway gesendet wird.

@ Route Table: rtb-ed1db587

Routes | Associations || Route Propagation |

oestination ———torget ___status | propagateal nctions

10.0.0.0/16 local D active No
0.0.0.0/0 igw-041db56e @ active Mo
select a target -

4. Wahlen Sie die Haupt-Routing-Tabelle aus. Die Haupt-Routing-Tabelle verfliigt nur tUber eine lokale
und keine anderen Routen. Daher sind alle neuen Subnetze, die Sie erstellen, zunéchst nicht Uber
das Internet verfiigbar (d. h., sie sind private Subnetze. Wenn Sie ein neues Subnetz als 6ffentliches
Subnetz zuganglich machen méchten, kénnen Sie entweder das Routing in der Haupt-Routing-Tabelle
andern oder dem Subnetz eine benutzerdefinierte Routing-Tabelle zuordnen.

# Route Table: rtb-1a1db570

Routes | Associations || Route Propagation |

oestimation et Statvs— propngatea actions

10.0.0.0/16 local @ active No

select a target -

Schritt 3: Einrichten einer Sicherheitsgruppe in lhrer
VPC

Eine Sicherheitsgruppe fungiert als virtuelle Firewall zum Steuern des Datenverkehrs, der in die
dazugehdrigen Instances geleitet werden darf. Wenn Sie Sicherheitsgruppen verwenden méchten,
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Regeln fiir die Sicherheitsgruppe "WebServerSG"

erstellen Sie eine Gruppe und fliigen die gewtiinschten Regeln fiir eingehenden und ausgehenden
Datenverkehr hinzu. Weisen Sie anschlieBend lhre Instances der Sicherheitsgruppe zu, wenn Sie sie
starten. Wenn Sie Regeln zur Sicherheitsgruppe hinzufiigen oder daraus entfernen, gelten diese
Anderungen automatisch fiir die Instances, die der Gruppe zugewiesen sind.

lhre VPC verfligt (iber eine Standardsicherheitsgruppe. Instances, die keiner anderen Sicherheitsgruppe
zugewiesen sind, werden der Standardsicherheitsgruppe zugewiesen. Wir kdnnten zwar die
Standardsicherheitsgruppe fiir diese Ubung verwenden, erstellen aber stattdessen die Gruppe

WebSer ver SG. Sie geben diese Sicherheitsgruppe an, wenn Sie eine Instance in Ihrer VPC starten.

Topics
* Regeln fur die Sicherheitsgruppe "WebServerSG" (p. 9)
* Erstellen der Sicherheitsgruppe "WebserverSG" (p. 10)
* Hinzufligen von Regeln zur Sicherheitsgruppe "WebserverSG" (p. 10)

Regeln fur die Sicherheitsgruppe "WebServerSG"

Die Regeln fur eingehenden Datenverkehr steuern, welcher Datenverkehr die der Sicherheitsgruppe
zugewiesenen Instances erreicht (d. h. Quelle des Datenverkehrs und Listening-Port fiir die Instance).
Samtlicher Ruckdatenverkehr darf die Instances automatisch erreichen. Wenn ein Client im Internet
beispielsweise eine Anforderung an einen Webserver in Ihrer VPC in der Sicherheitsgruppe WebSer ver SG
sendet, kann die Instance unabhangig von mdglichen fiir die Gruppe geltenden Regeln fir ausgehenden
Datenverkehr antworten. Auf diese Weise sind Sicherheitsgruppen zustandsbehaftet.

Die Regeln fur ausgehenden Datenverkehr steuern, an welche Ziele die der Sicherheitsgruppe
zugewiesenen Instances Datenverkehr senden kénnen (Ziel des Datenverkehrs und Ziel-Port). Samtlicher
Ruckdatenverkehr (z. B. eine Antwort vom Host, der den Datenverkehr empfangt) darf automatisch die
Instances unabhangig von den fiir die Sicherheitsgruppe geltenden Regeln fiur eingehenden Datenverkehr
erreichen.

In der folgenden Tabelle sind die Regeln fiir ein- und ausgehenden Datenverkehr fir die Sicherheitsgruppe
WebSer ver SGund deren Zweck beschrieben.

e 2 Note

Wenn in lhrem Unternehmen nur Linux oder nur Windows genutzt wird, missen Sie nicht den
Zugriff fir sowohl SSH als auch RDP hinzufiigen.

Eingehend

Quell-IP Protokoll Port-Bereich Kommentare

0.0.0.0/0 TCP 80 Eingehenden HTTP-Zugriff von
beliebigen Quellen zulassen

0.0.0.0/0 TCP 443 Eingehenden HTTPS-Zugriff von
beliebigen Quellen zulassen

Offentlicher TCP 22 Eingehenden SSH-Zugriff aus lhrem

IP-Adressbereich Heimnetzwerk zulassen (nur

lhres Linux/UNIX)

Heimnetzwerks
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Offentlicher TCP 3389 Eingehenden RDP-Zugriff aus lhrem
IP-Adressbereich Heimnetzwerk zulassen (nur Windows)
Ihres

Heimnetzwerks

Ausgehend

Ziel-IP Protokoll Port-Bereich Kommentare

0.0.0.0/0 TCP 80 Ausgehenden HTTP-Zugriff auf Server
im Internet zulassen (z. B. fir
Software-Updates)

0.0.0.0/0 TCP 443 Ausgehenden HTTPS-Zugriff auf Server

im Internet zulassen (z. B. fir
Software-Updates)

In dieser Ubung fiigen Sie keine Regel hinzu, die erméglicht, dass der Sicherheitsgruppe zugewiesene
Instances miteinander kommunizieren. Wenn Sie diese Art der Kommunikation wiinschen, miissen Sie
der Sicherheitsgruppe eine entsprechende Regel hinzufligen. Weitere Informationen finden Sie unter
Security Groups im Amazon Virtual Private Cloud User Guide.

Erstellen der Sicherheitsgruppe "WebserverSG"

So erstellen Sie die Sicherheitsgruppe "WebServerSG"

Offnen Sie die Amazon VPC-Konsole unter https://console.aws.amazon.com/.
Klicken Sie im Navigationsbereich auf Security Groups.
Klicken Sie auf die Schaltflache Create Security Group.

Geben Sie als Namen der Sicherheitsgruppe WebSer ver SGund eine Beschreibung ein. Wahlen Sie
im Menu VPC die ID lhrer VPC aus und klicken Sie auf Yes, Create.

> wn =

StandardmaRig enthalt jede Sicherheitsgruppe am Anfang nur eine Regel fir ausgehenden Datenverkehr,
die séamtlichen von der Instance ausgehenden Datenverkehr zuldsst. Sie miissen Regeln hinzufligen,
um eingehenden Datenverkehr zuzulassen oder den ausgehenden Datenverkehr einzuschranken.

Hinzuflgen von Regeln zur Sicherheitsgruppe
"WebserverSG"

So fiigen Sie Regeln zur Sicherheitsgruppe "WebserverSG" hinzu

1. Klicken Sie im Navigationsbereich auf Security Groups, um lhre Sicherheitsgruppen anzuzeigen.

2. Wabhlen Sie die zuvor erstellte Sicherheitsgruppe WebSer ver SGaus. Der Detailbereich enthalt eine
Registerkarte fiir Informationen zur Sicherheitsgruppe sowie Registerkarten fiir das Arbeiten mit
ihren Regeln fiir ein- und ausgehenden Datenverkehr.

3. Sie kénnen Regeln hinzufligen, um eingehenden HTTP- und HTTPS-Zugriff von Gberall aus
zuzulassen:

a. Wahlen Sie auf der Registerkarte Inbound den Eintrag HTTP in der Dropdown-Liste Create a
new rule aus und vergewissern Sie sich, dass Source auf 0. 0. 0. 0/ 0 festgelegt ist.

b. Klicken Sie auf Add Rule. Dadurch wird eine Regel zum Zulassen von HTTP-Zugriff von Gberall
aus hinzugefuigt. Beachten Sie, dass die Schaltflache Apply Rule Changes aktiviert ist und der

API Version 2012-12-01
10


http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_SecurityGroups.html
https://console.aws.amazon.com/vpc/

Amazon Virtual Private Cloud Handbuch "Erste Schritte"
Hinzufligen von Regeln zur Sicherheitsgruppe
"WebserverSG"

4.

Text "Your changes have not been applied yet" Uber der Schaltflache angezeigt wird. Zum
Ubernehmen von Regelanderungen klicken Sie auf diese Schaltflache, nachdem Sie alle Regeln
fur eingehenden Datenverkehr hinzugefligt haben.

@ Security Group: WebServerSG

Details Inbound* Outbound

Create a Custom TCP rule -
new rule:
Port range: 80 (HTTP) 0.0.0.0/0 Delete
(e.q., 80 or 49152-65535)
Source: 0.0.0.0/0
(e.g., 192.168.2.0/24, sg-47ad482e, or
12345673890/ default)
| Add Rule

Your changes have not been applied yet.

|Apply Rule Changes|

c. Wahlen Sie HTTPS in der Dropdown-Liste Create a new rule aus und vergewissern Sie sich,
dass Source auf 0. 0. 0. 0/ 0 festgelegt ist.

d. Kilicken Sie auf Add Rule. Dadurch wird eine Regel zum Zulassen von HTTPS-Zugriff von (iberall
aus hinzugefulgt.

Figen Sie Regeln fir eingehenden SSH- und Remotedesktop (RDP)-Zugriff aus dem 6&ffentlichen
IP-Adressbereich Ihres Netzwerks zur Gruppe hinzu:

@ Caution

Wenn Sie 0. 0. 0. 0/ 0 verwenden, lassen Sie fir alle IP-Adressen den Zugriff auf Ihre
Instance liber SSH oder RDP zu. Fiir eine kurze Ubung ist dies akzeptabel, fiir
Produktionsumgebungen aber unsicher. Fir die Produktion wird nur eine bestimmte
IP-Adresse bzw. ein bestimmter Adressbereich fiir den Zugriff auf lhre Instance autorisiert.

u/ Tip
Sie kdnnen auch mithilfe eines Service die 6ffentlichen IP-Adresse Ihres Computers abrufen.
Geben Sie zum Auffinden eines Service, der lhnen lhre IP-Adresse nennt, den Suchausdruck
"wie ist meine IP-Adresse" ein. Wenn Sie eine Verbindung Gber einen Internetdienstanbieter
oder hinter einer Firewall ohne statische IP-Adresse herstellen, miissen Sie den von
Client-Computern verwendeten IP-Adressbereich herausfinden.

a. Wahlen Sie auf der Registerkarte Inbound in der Dropdown-Liste SSHCreate a new rule die
Option aus.

b. Geben Sie in das Feld Source den &ffentlichen IP-Adressbereich Ihres Netzwerks ein (z. B.
192.0.2.0/24). Wenn Sie den Adressbereich nicht kennen, kdnnen Sie flir diese Ubung
0. 0. 0. 0/ 0 verwenden (siehe die Angaben unter "Achtung" und "Tipp" fir diesen Schritt).
c. Klicken Sie auf Add Rule.
Wahlen Sie RDP in der Dropdown-Liste Create a new rule aus.
e. Geben Sie in das Feld Source den o&ffentlichen IP-Adressbereich lhres Heimnetzwerks ein.

Wenn Sie den Adressbereich nicht kennen, kénnen Sie fiir diese Ubung 0. 0. 0. 0/ 0 verwenden
(siehe die Angaben unter "Achtung" und "Tipp" fir diesen Schritt).

f.  Klicken Sie auf Add Rule.
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5. Klicken Sie auf Apply Rule Changes, um diese Regeln fur eingehenden Datenverkehr zu tbernehmen.

@ Security Group: WebServerSG

Details Inbound Outbound

Create a Custom TCP rule - TCP
new rule: Port (Service) Source Action
Port range: 80 (HTTP) 0.0.0.0/0 Delete
(e.g., 80 or 49152-65533) 443 (HTTPS) 0.0.0.0/0 Delete
Source: 0.0.0.0/0 22 (SSH) 0.0.0.0/0 Delete
(e.g., 192.168.2.0/24, sg-47ad482e, or
1234567890/default) 3389 (RDP) 0.0.0.0/0 Delete
&k Add Rule

Apply Rule Changes

6. Beschranken Sie den ausgehenden Zugriff aus der Gruppe an beliebige Ziele auf HTTP und HTTPS:

a. Suchen Sie auf der Registerkarte Outbound die Standardregel, die sdmtlichen ausgehenden
Datenverkehr zulasst, und klicken Sie auf Delete. Die Regel ist zum Loschen markiert. Die Regel
wird jedoch erst angewendet, wenn Sie auf Apply Rule Changes klicken, was erfolgt, nachdem
Sie alle Regeln fiir ausgehenden Datenverkehr fiir HTTP und HTTPS hinzugefiigt haben.

@ Security Group: WebServerSG

Details Inbound Outbound*

Create a Custom TCP rule - ALL
new rule: Port (Service) Destination Action
Port range: AL 8:6-6-0/0 Undelete

(e.g., B0 or 49152-65535)

Destination: 0.0.0.0/0
(e.g., 192.168.2.0/24, sg-47ad482e, or

1234567890/default)
on Add Rule

Your changes have not been applied yet.

Apply Rule Changes

b. Wabhlen Sie HTTP in der Dropdown-Liste Create a new rule aus und klicken Sie auf Add Rule.
Dadurch wird eine Regel zum Zulassen von ausgehendem HTTP-Zugriff von Gberall aus
hinzugefugt.

c. Wahlen Sie HTTPS in der Dropdown-Liste Create a new rule aus und klicken Sie auf Add Rule.

Dadurch wird eine Regel zum Zulassen von ausgehendem HTTPS-Zugriff von Uberall aus
hinzugefugt.

7. Klicken Sie auf Apply Rule Changes, um diese Regeln fir ausgehenden Datenverkehr zu Gbernehmen.
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@ Security Group: WebServerSG
Details Inbound Outbound

Create a Custom TCP rule -
new rule:
Port range: 80 (HTTP) 0.0.0.0/0 Delete
(e.g., B0 or 49152-65535) 443 (HTTPS) 0.0.0.0/0 Delete
Destination: 0.0.0.0/0
(e.g., 192.168.2.0/24, sg-47ad482¢, or
1234567390/default)

| &1 Add Rule |

Apply Rule Changes |

Schritt 4: So starten Sie eine Instance in lhrer VPC

Wenn Sie eine Amazon EC2-Instance in einer VPC starten, miissen Sie die IP-Adresse eines Subnetzes
in der VPC angeben.

So starten Sie eine EC2-Instance in einer VPC

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

2. Wabhlen Sie auf der Navigationsleiste die Region fiir die Instance aus. In dieser Ubung kénnen Sie
die Standardregion verwenden. Weitere Informationen zu Regionen und Availability Zones finden
Sie unter Regions and Availability Zones im Amazon Elastic Compute Cloud User Guide.

3. Kilicken Sie im Dashboard auf die Schaltflache Launch Instance.

4. Wahlen Sie auf der Seite Create a New Instance die Option Classic Wizard aus und klicken Sie auf
Continue.

5. Auf der Seite CHOOSE AN AMI wird auf der Registerkarte Quick Start eine Liste mit
Basiskonfigurationen angezeigt, die Amazon Machine Images (AMI) genannt werden. Wahlen Sie
das gewlinschte AMI aus und klicken Sie auf die Schaltflache Select.

6. Ubernehmen Sie auf der Seite INSTANCE DETAILS im Menii Instance Type die Standardeinstellung
Micro (t1.micro), um eine einzelne Micro-Instance zu starten.

7. Vergewissern Sie unter Launch Instances, dass Ihr Subnetz im Dropdown-Listenfeld Subnet
ausgewahlt ist, und klicken Sie dann auf Continue.

@ Launch Instances

EC2 Instances let you pay for compute capacity by the hour with no long term commitments. This transforms what are
commonly large fixed costs into much smaller variable costs.

Launch into: © EC2 | @ VPC

Subnet: subnet-8cd7b6e6 (10.0.0.0/24) us-east-1d ~ ~ 251 avallable 1P addresses

8. Unter Advanced Ins_t_ance Options kénnen Sie die fir die Instance zu verwendende |IP-Adresse
angeben. In dieser Ubung lassen Sie das Feld IP Address allerdings leer und klicken auf Continue,
um die Standardeinstellungen zu ibernehmen.

9. Klicken Sie auf Continue, um das Standardspeichergerat zu verwenden.
10. Geben Sie die fir Ihre Instance gewilinschten Tags an, und klicken Sie auf Continue.

11. Auf der Seite Create Key Pair kdnnen Sie ein vorhandenes Schlisselpaar auswahlen oder ein neues
erstellen. In dieser Ubung erstellen Sie ein Schllsselpaar.

a. Klicken Sie auf Create new Key Pair.
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b. Geben Sie einen Namen fir |hr Schllsselpaar ein (z. B. VPC_Keypai r ) und klicken Sie dann
auf Create & Download your Key Pair. Sie bendtigen den Inhalt des persénlichen Schlussels,
um nach dem Starten lhrer Instance eine Verbindung zu ihr herzustellen. Amazon Web Services
speichert den privaten Teil von Schliisselpaaren nicht.

c. Speichern Sie, wenn Sie dazu aufgefordert werden, den privaten Schliissel an einem sicheren
Ort in lhrem System, und klicken Sie auf Continue.

12. Wahlen Sie auf der Seite CONFIGURE FIREWALL die Option Choose one or more of your existing
Security Groups aus. Wahlen Sie die zuvor erstellte Gruppe WebSer ver SGaus und klicken Sie dann
auf Continue.

13. Uberpriifen Sie auf der Seite REVIEW lhre Einstellungen. Wenn Sie mit den gewahlten Optionen
zufrieden sind, klicken Sie auf Launch, um lhre Instance zu starten.

Schritt 5: Weisen Sie der Instance eine Elastic
IP-Adresse zu

StandardmaRig ist eine Instance in einer VPC privat. Sie kdnnen eine Instance in einer VPC 6&ffentlich
machen, indem Sie ihr ein Internet-Gateway zuordnen und die Instance mit einer &ffentlichen IP-Adresse
versehen. In dieser Ubung haben Sie mit dem VPC-Assistenten ein Internet-Gateway fiir Inre VPC erstellt.
Nun erstellen Sie eine Elastic IP-Adresse, bei der es sich um eine 6ffentliche IP-Adresse handelt, die zu
lhrem AWS-Konto gehdrt. Sie verkniipfen diese mit lhrer Instance, damit der Zugriff aus dem Internet
darauf moglich ist.

Weitere Informationen zu Elastic IP-Adressen finden Sie im Amazon Virtual Private Cloud User Guide
unter Elastic IP Addresses;.

So wird eine Elastic IP-Adresse zugeordnet

—

Offnen Sie die Amazon VPC-Konsole unter https://console.aws.amazon.com.
Klicken Sie im Navigationsbereich auf Elastic IPs.
Klicken Sie auf die Schaltflache Allocate New Address.

w N

Allocate New Address

4. Wabhlen Sie in Liste EIP used in: die Option VPC aus und klicken Sie auf Yes, Allocate.

Allocate New Address Cancel %

Are you sure you want to allocate a new
IP address?
EIP used in: VPC ~

| Cancel || Yes, Allocate ‘

5. Wahlen Sie die Elastic IP-Adresse in der Liste aus und klicken Sie auf die Schaltflache Associate
Address.

6. Wahlen Sie im Dialogfeld Associate Address die Instance aus, der die Adresse zugeordnet werden
soll, und klicken Sie auf Yes, Associate.
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Associate Address Cancel %

Select the instance or network interface to which you wish
to associate this IP address.

Instance: iSelect an instancei M

i-ac921fd2

Private IP address:

enotes the primary private IP address
or
Network Interface:  Select a network interface -
Private IP address: =z

* denotes the primary private IP address

[7 Allow Reassociation

| Cancel H Yes, Associate

Auf lhre Instance kann jetzt iber das Internet zugegriffen werden. Sie kénnen auch in lhrem Heimnetzwerk
auf die Instance Uber SSH oder Remotedesktop (RDP) zugreifen, indem Sie die Elastic IP-Adresse der
Instance als Adresse angeben, mit der die Verbindung hergestellt werden soll. Anweisungen zum Herstellen
einer Verbindung mit einer Linux-Instance finden Sie unter Connect to Your Linux Instance im Amazon

Elastic Compute Cloud User Guide. Anweisungen zum Herstellen einer Verbindung mit einer

Windows-Instance finden Sie unter Connect to Your Windows Instance im Amazon Elastic Compute
Cloud Microsoft Windows Guide.

Damit ist die Ubung abgeschlossen. Sie haben Ihre VPC eingerichtet, eine Instance wird in lhrer VPC
ausgefihrt und Sie kénnen sich iber das Internet mit Ihrer Instance verbinden. Sie kénnen Ihre Instance
und VPC weiter nutzen oder die Instance beenden und die VPC Idschen. Informationen zum Bereinigen
und weitere VPC-Dokumentation finden Sie in Wie geht es weiter? (p. 16).
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Wie geht es weiter?

Topics
» Optionaler Schritt: L6schen der VPC (p. 16)
* AWS-Konto und Anmeldeinformationen (p. 17)
* Mehr Sicherheit fiir Ihre VPC (p. 17)
» Weitere Szenarien fur Amazon VPC (p. 17)
» Moglichkeiten des Zugriffs auf Amazon VPC (p. 17)
» Weiterfiihrende Dokumentation (p. 18)
» Weitere Hilferessourcen (p. 19)

Wenn Sie das vorherige Beispiel in diesem Handbuch durchgearbeitet haben, haben Sie eine VPC
eingerichtet und darin eine Instance gestartet. Nach Wunsch kénnen Sie lhre VPC weiter nutzen.
Andernfalls kdnnen Sie sie I6schen. Unabhangig davon, ob Sie lhre VPC |I6schen oder nicht, kénnen Sie
auch weitere VPCs erstellen.

Optionaler Schritt: Loschen der VPC

Ehe Sie eine VPC léschen kénnen, missen Sie alle Instances beenden, die in der VPC ausgefiihrt
werden. Beim Léschen einer VPC werden auch die ihr zugeordneten Ressourcen geldscht, z. B. Subnetze,
Sicherheitsgruppen, Netzwerk-ACLs, DHCP-Optionsgruppen, Routing-Tabellen und Internet-Gateways.

So I6schen Sie die VPC

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.
2. Klicken Sie im Navigationsbereich auf Instances.

3. Klicken Sie mit der rechten Maustaste auf die in der VPC ausgefiihrte Instance und wahlen Sie
Terminate aus.

Wenn Sie zur Bestatigung aufgefordert werden, klicken Sie auf Yes, Terminate.
Offnen Sie die Amazon VPC-Konsole unter https://console.aws.amazon.com/.
Klicken Sie im Navigationsbereich auf Your VPCs.

Wahlen Sie die VPC aus und klicken Sie auf die Schaltflache Delete.

Wenn Sie zur Bestatigung aufgefordert werden, klicken Sie auf Yes, Delete.

© N o oA
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AWS-Konto und Anmeldeinformationen

Im vorliegenden Handbuch wurde erldutert, wie Sie sich fiir den Service registrieren und ein AWS-Konto
erstellen. Dariiber hinaus haben Sie eine kurze Ubung ausgefiihrt. Nach Beendigung der Ubung empfehlen
wir lhnen, zusammen mit einem Administrator oder Kollegen in lhrer Organisation zu priifen, ob bereits
ein AWS-Konto und Anmeldeinformationen fiir kiinftige Interaktionen mit AWS zur Verfiigung stehen.

Wenn Sie Eigentimer oder Administrator eines Kontos sind und mehr tber AWS Identity and Access
Management wissen mdchten, navigieren Sie zu http://aws.amazon.com/iam und Using AWS |dentity
and Access Management.

Mehr Sicherheit fur Ihre VPC

Wenn Sie zusatzlich zu Ihrer Sicherheitsgruppe eine weitere Sicherheitsebene einrichten méchten, kénnen
Sie Netzwerk-ACLs (Access Control Lists, Zugriffskontrolllisten) verwenden. Netzwerk-ACLs steuern den
Datenverkehr auf Subnetzebene. In dieser Ubung werden nur Sicherheitsgruppen verwendet. Diese
steuern den Datenverkehr auf Instance-Ebene. Weitere Informationen zu Netzwerk-ACLs finden Sie unter
Network ACLs im Amazon Virtual Private Cloud User Guide.

Weitere Szenarien fur Amazon VPC

In dieser Anleitung wird ein einfaches Szenario fiir Amazon VPC vorgestellt. Der VPC-Assistent unterstitzt
weitere Szenarien. Eine detaillierte Erlauterung dieser Szenarien finden Sie unter Scenarios for Amazon
VPC im Amazon Virtual Private Cloud User Guide.

Moglichkeiten des Zugriffs auf Amazon VPC

In dieser Anleitung wird die Verwendung von Amazon VPC Uber die AWS Management Console
beschrieben. Sie kdnnen den Service weiter liber die Konsole nutzen oder eine der anderen Mdglichen
ausprobieren.

Weitere Verwendung der Konsole

Im Amazon Virtual Private Cloud User Guide finden Sie weitere Informationen, wie Sie Amazon VPC
Uber die Konsole verwenden.

Verwenden der Befehlszeilen-Schnittstelle

Amazon EC2 und Amazon VPC verfligen ber eine Java-basierte Befehlszeilen-Schnittstelle. Diese
Befehlszeilen-Tools bieten eine schnelle Méglichkeit, Amazon EC2 und Amazon VPC ohne Codierung
fur die API oder Verwendung einer Bibliothek auszufiihren. Weitere Informationen zu den ersten Schritten
mit den Befehlszeilen-Tools finden Sie unter Getting Started with the Command Line Tools im Amazon
Elastic Compute Cloud User Guide. Eine umfassende Beschreibung der Befehle finden Sie in der Amazon
Elastic Compute Cloud Command Line Reference.
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Verwenden einer vorhandenen Bibliothek

Amazon EC2 und Amazon VPC nutzen dieselbe Programmierschnittstelle. Wenn Sie Amazon VPC lieber
Uber eine API verwenden mdchten, stehen Bibliotheken und Ressourcen fir die folgenden Sprachen zur
Verfligung:

+ Java

* PHP

* Python

* Ruby

* Windows und .NET

Bibliotheken und Beispiel-Code finden Sie unter Amazon EC2 Sample Code & Libraries.

Direkte Codierung fur die Web-Service-API

Wenn Sie Code direkt fiir die API fir Amazon EC2 und Amazon VPC schreiben moéchten, lesen Sie

Making Requests im Amazon Elastic Compute Cloud User Guide. In diesem Handbuch wird beschrieben,
wie Sie API-Anforderungen erstellen und authentifizieren sowie Amazon EC2 und Amazon VPC mithilfe
von APIs nutzen kdnnen. Eine umfassende Beschreibung der API-Funktionen finden Sie in der Amazon

Elastic Compute Cloud API Reference.

WeiterfuUhrende Dokumentation

In diesem Handbuch "Erste Schritte" fir Amazon VPC werden die Grundlagen der Verwendung von
Amazon VPC behandelt. Die folgende Tabelle enthalt weitere Dokumentation zu Amazon VPC.

Beschreibung

Informationen zur Verwendung von Amazon VPC

Informationen zum Konfigurieren lhres
Kunden-Gateways (wenn Sie eine VPN-Verbindung
mit lhrer VPC verwenden méchten)

Praktische Einfihrung in Amazon EC2
Informationen zur Verwendung von Amazon EC2

Beschreibungen der Befehle fiir Amazon EC2 und
Amazon VPC

Beschreibungen der API-Funktionen, Datentypen
und Fehlermeldungen fiir Amazon EC2 und &VPC

Schnellreferenz haufig verwendeter Befehle fiir
Amazon VPC

Dokumentation

Amazon Virtual Private Cloud User Guide
Amazon Virtual Private Cloud Network
Administrator Guide

Erste Schritte mit Amazon EC2

Amazon Elastic Compute Cloud User Guide

Amazon Elastic Compute Cloud Command Line
Reference

Amazon Elastic Compute Cloud API Reference

Amazon Virtual Private Cloud Quick Reference
Card

API Version 2012-12-01

18


http://aws.amazon.com/java/
http://aws.amazon.com/php/
http://aws.amazon.com/python/
http://aws.amazon.com/ruby/
http://aws.amazon.com/net/
http://developer.amazonwebservices.com/connect/kbcategory.jspa?categoryID=187
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/available-apis.html
http://docs.aws.amazon.com/AWSEC2/latest/APIReference/
http://docs.aws.amazon.com/AWSEC2/latest/APIReference/
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/
http://awsdocs.s3.amazonaws.com/VPC/latest/vpc-nag.pdf
http://awsdocs.s3.amazonaws.com/VPC/latest/vpc-nag.pdf
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EC2_GetStarted.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/
http://docs.aws.amazon.com/AWSEC2/latest/CommandLineReference/
http://docs.aws.amazon.com/AWSEC2/latest/CommandLineReference/
http://docs.aws.amazon.com/AWSEC2/latest/APIReference/
http://awsdocs.s3.amazonaws.com/VPC/2012-12-01/vpc-qrc-2012-12-01.pdf
http://awsdocs.s3.amazonaws.com/VPC/2012-12-01/vpc-qrc-2012-12-01.pdf

Amazon Virtual Private Cloud Handbuch "Erste Schritte"
Weitere Hilferessourcen

Weitere Hilferessourcen

Wir empfehlen lhnen, sich an den AWS-Diskussionsforen zu beteiligen. Dies sind Community-Foren, in
denen Benutzer lber technische Fragen zu AWS-Services diskutieren. Das Amazon VPC-Forum finden
Sie unter https://forums.aws.amazon.com/forum.jspa?forumID=58.

AuRerdem kdénnen Sie AWS Premium Support abonnieren, einen schnellen und individuellen Supportkanal,
um Hilfe zu erhalten. Weitere Informationen finden Sie unter http://aws.amazon.com/premiumsupport.
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Inr Feedback ist uns wichtig

lhre Anregungen helfen uns, unsere Dokumentation so hilfreich und verstandlich wie mdglich zu gestalten.
Teilen Sie uns |hre ersten Erfahrungen mit Amazon VPC in unserer Umfrage fur Einsteiger mit.

Vielen Dank.
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